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Zpracovatelska smlouva

Zpracovani osobnich udaji spolec¢nosti system IN s.r.o.

1. UVODNi USTANOVENI

1.1. Vlastnik licence (dale jen ,Objednatel”) uzavrel licen¢ni nebo jinou smlouvu, na zakladé které uziva
Softwarovy produkt vytvoreny spoleénosti system IN s.r.o., ICO: 48952532 (dale jen ,SYSTEMIN®). Vztah mezi
Objednatelem a SYSTEMIN se Fidi uzavienou smlouvou a V§eobecnymi obchodnimi podminkami.

1.2. Objednatel ma dle ¢l. Il odst. 2 pism. b) VSeobecnych obchodnich podminek spole¢nosti SYSTEMIN
s.r.o. (dale jen ,VOP*) pravo na individudlni sluzby, spocivajici mj. v pokrog€ilych sluzbach zakaznické podpory,
napf. expertni servisni sluzby &i vzdalena sprava.

1.3. Vzhledem k tomu, Ze Objednatel v postaveni spravce v souvislosti s vykonem prav na individualni
sluzby zpfistupriuje SYSTEMIN osobni udaje nebo jejich ¢ast a ty jsou za prfesné vymezenym ucelem a po
omezenou dobu ukladany na serverech SYSTEMIN, ma SYSTEMIN postaveni zpracovatele ve smyslu ¢l. 4 odst.
8 obecného nafizeni Evropského parlamentu a Rady (EU) 2016/679 o ochrané osobnich udaju (dale jen
,Narizeni").

1.4. Tato dohoda o zpracovani osobnich udaji je prilohou ¢. 1 VOP a dale bude oznacovana pojmem
,Priloha“.

2. PREDMET ZPRACOVANI

2.1. Predmét zpracovani se liSi v zavislosti na druhu individualni sluzby poskytované Objednateli, kterymi
jsou:

2.1.1. Vzdalena sprava, ktera spociva v pripojeni na server/pocita¢ Objednatele za ucelem konfigurace
operacniho systému serveru nebo pocitace, kontrolu nastaveni ¢i zmény v Softwarovém produktu, kontrolu
nastaveni ¢i pomoc pfi problémech s ovladanim Softwarového produktu, instalace Softwarového produktu apod.
Pro ucCely vzdalené spravy je uzivan software Team Viewer, SplashTop, pfipadné nastroj ,Remote desktop
services”, ktery je soucasti operacniho systému Microsoft Windows Server. Uvedené nastroje umozriuji
pracovnikovi servisni podpory SYSTEMIN (dale jen ,Servisni pracovnik") pfistup na server/pocita¢ Objednatele
v realném cCase, pficemz mGze dochazet k zaznamu &innosti Servisniho pracovnika, v ramci kterého mohou byt
takto zaznamenany i osobni Udaje, které byly viditelné na ploSe koncového uzivatele Objednatele (dale jen
,Uzivatel“), popf. osobnich Udaju nachazejicich se v jinych aplikacich, které Servisni pracovnik oteviel nebo k
nim mél pfistup. Uzivatel ma moznost kdykoliv ukoncit vzdaleny pfistup Servisniho pracovnika.

2.1.2.  Servisni sluzby, které vyzaduji pfistup k datim Objednatele. V tomto pfipadé prostrednictvim servisni
schranky, zabezpecené zplGsobem dle ¢l. 7 (dale jen ,Servisni schranka®), pfipadné prostfednictvim softwaru
Team Viewer (konzole ,Pfenos soubort“) nebo SplashTop zasila Objednatel SYSTEMIN celou databazi
provozovanou prostiednictvim Softwarového produktu.

2.2. Predmétem zpracovani v pripadé Vzdalené spravy (¢l. 2.1.1) je nahlizeni do osobnich udaji Servisnim
pracovnikem, ukladani osobnich Gdajd v ramci pfipadného zaznamu o c¢innosti Servisniho pracovnika a
provedeni automatického vymazu zéznamu s moznymi osobnimi Udaji po uplynuti doby uloZen. Ugelem
zpracovani je feSeni Objednatelem ohlasenych potizi pfi uzivani Softwarového produktu a zajisténi zaznamu pro
pripad pozdéjSich reklamaci nebo jinych narokd vznesenych Objednatelem v souvislosti s poskytnutou sluzbou
Vzdalené spravy.
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2.3. Predmétem zpracovani v pfipadé poskytovani Servisnich sluzeb (¢l. 2.1.2) je uloZeni kopie databaze
obsahujici osobni tdaje na server SYSTEMIN, nahlizeni do osobnich udajd, zpfistupnéni pfenosem (pfi zpétném
zaslani databaze Objednateli) a provedeni automatického vymazu databaze po uplynuti doby uloZeni, k ¢emuz
dochéazi v souvislosti s poskytovanim Servisnich sluzeb. Ugelem zpracovani je provedeni analyzy pozadavku,
jeho vyreSeni a zajisténi zaznamu a dikazu pro pfipad pozdéjSich reklamaci nebo jinych narokd vznesenych
Objednatelem v souvislosti s poskytnutou Servisni sluzbou.

2.4. Smluvni strany berou na védomi, ze SYSTEMIN bude mit v souvislosti s poskytovanim individualnich
sluzeb pristup a na zakladé pokynu Objednatele bude po omezenou dobu zpracovavat nasledujici kategorie
osobnich udaju:

2.4.1. osobni udaje identifikacni, adresné (v€etné e-mailové adresy a tel. nebo mobilniho ¢isla),
2.4.2. popisné (véetné akademickeého titulu),

2.4.3. vybrané udaje finan¢ni povahy (personalni a mzdové udaje, Cisla bankovnich G¢tu, ucetni doklady
zahrnujici osobni udaje).

2.5. Dotéenymi osobami, jejichz osobni Udaje budou zpracovavany SYSTEMIN, jsou zaméstnanci
Objednatele a dale to mohou byt treti osoby vyskytujici se v databazich Objednatele provozovanych
prostfednictvim Softwarového produktu, pri¢emz tyto databaze mohou obsahovat ucetni doklady a osoby na nich
uvedené, a dale databaze kontaktnich udaju zakaznikl ¢i dodavatell Objednatele.

2.6. Objednatel bere na védomi, ze pfi vyuziti nastroji Servisni schranka, TeamViewer nebo SplashTop
vyuzinany servery spolecnosti system IN s.r.o., pfipadné servery uvedenych produktd, které jsou timto zapojeny
do zpracovani osobnich Gdajl jako tzv. dal$i zpracovatelé.

2.7. SYSTEMIN je opravnén i bez predchoziho pisemného souhlasu Objednatele zapojit do zpracovani
osobnich Udaju dalSiho zpracovatele. SYSTEMIN je vSak povinen zaijistit, aby jakykoli dal$i zpracovatel,
zapojeny se souhlasem Objednatele do zpracovani osobnich tdaj, dodrzoval podminky zpracovani alespon v
rozsahu stejném, jaky je stanoven touto Pfilohou, zejména co se tyCe zavedeni technickych a organiza¢nich
opatfeni ve smyslu ¢l. 8 této Prilohy. O zapojeni dalSiho zpracovatele je SYSTEMIN povinen informovat bez
zbyte€ného odkladu na svych internetovych strankach a sdélit jeho identifikacni udaje, a to tak, aby mél
Objednatel prilezitost vyslovit vici témto zménam odlvodnéné namitky.

2.8. Zpracovani osobnich udajl je vedlej§im zavazkem SYSTEMIN vyplyvajicim ze smlouvy dle ¢l. 1.1 této
Pilohy. Uplata za zpracovani je proto zahrnuta v cené za poskytovani individualnich sluzeb, jak je uvedena v
Ceniku, pfipadné jak byla sjednana mezi Objednatelem a SYSTEMIN.

3. ZPRACOVANI NA POKYN OBJEDNATELE

3.1. SYSTEMIN je jako zpracovatel povinen zpracovavat osobni Gidaje pouze na zakladé doloZzenych pokynt
Objednatele, ktery je v postaveni spravce.

3.2. SYSTEMIN poskytuje sluzby Vzdalené spravy (¢l. 2.1.1) a Servisni sluzby (¢l. 2.1.2) na zakladé
samostatné objednavky Objednatele uc¢inéné:

3.2.1. prostiednictvim e-mailu zaslaného na adresu suppord@systemin.eu, pfipadné na jakoukoliv emailovou
adresu prokazatelné patfici SYSTEMIN, ktery bude mit podstatné nalezitosti uvedené v &l. V. VOP, pficemz
Objednatel je povinen odeslat e-mailovou objednavku z e-mailové adresy evidované spolecnosti SYSTEMIN.

3.2.3.  prostiednictvim Servisniho technika, ktery v ramci servisniho zasahu provadéného u Objednatele nebo
v ramci Vzdalené spravy zjisti, Ze k odstranéni vady bude nezbytné zaslani databaze prostfednictvim Servisni
schranky.
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3.3. SYSTEMIN neni opravnén provadét zpracovani na zakladé pokynl udélenych mu jinou formou, nez
jaka je sjednana v tomto ¢lanku Prilohy (zejména ustné nebo telefonicky). SYSTEMIN je povinen pripadné
pokyny (objednavky) dolozit, za tim ucelem je povinen je archivovat. V pfipadé pochybnosti na strané
SYSTEMIN muze pozadovat po Objednateli potvrzeni pokynu.

4. DOBA TRVANi ZPRACOVANI

4.1. Doba trvani zpracovani osobnich udaji se sjednava na dobu uréitou, a to az do ukonéeni poskytovani
individualni sluzby spojené s jejich zpracovanim. Individualni sluzba spojena se zpracovanim osobnich udajd trva
i po provedeni prvotniho zasahu SYSTEMIN, a to za u¢elem otestovani a provéreni funkcionality Softwarového
produktu, jehoz se individualni sluzba tykala, a vyfizeni pfipadnych naslednych reklamaci Objednatele, na které
poskytuje SYSTEMIN zaruku po dobu 6 mésict od provedeni zasahu. Neobdrzi-li SYSTEMIN jiny pokyn, jsou
zaznamy o Vzdalené spravé, popf. databaze zaslana Objednatelem, uloZzeny po dobu nikoliv del§i nez 6 mésicu
od poskytnuti prislusné sluzby.

4.2. SYSTEMIN je si védom toho, Ze bez existence platné smlouvy o zpracovani osobnich udaji neni
opravnén zpracovavat osobni Udaje zpristupnéné mu Objednatelem.

4.3. SYSTEMIN je povinen po uplynuti Ihtty uvedené v ¢l. 4.1 této Prilohy provést vymaz nebo vraceni
vS§ech osobnich udaju Objednateli a dale provést vymaz veSkerych existujicich kopii, pokud pravo Unie nebo
¢lenského statu EU nepozaduje ulozeni danych osobnich Gdajd. Tim neni dotéeno pravo SYSTEMIN dle ¢l. 4.1
této Prilohy.

5. MiSTO ZPRACOVANI, ZAKAZ PREDAVANiI OSOBNiICH UDAJU DO TRETICH ZEMi

5.1. Mistem zpracovani osobnich tdajti je Ceska republika nebo jiny &lensky stat Evropské unie. SYSTEMIN
neni opravnén v souvislosti se zpracovanim osobnich Udaji provadéném pro Objednatele pfedavat osobni Udaje
do tfetich zemi nebo mezinarodni organizaci ani provadét zpracovani osobnich udaju na prostredcich
umisténych v tfetich zemich.

5.2. Pfipadné zpracovani osobnich udaji v treti zemi mimo EU je mozné pouze s pfedchozim pisemnym
souhlasem Objednatele a soucasné pouze tehdy, Ze jsou splnény podminky pro pfedani do tieti zemé stanovené
v €l. 44 a nasl. Nafizeni.

6. POVINNOST MLCENLIVOSTI

6.1. SYSTEMIN je povinen zachovavat mi¢enlivost o vS§ech skutecnostech, které se dozvédeél v souvislosti s
poskytovanim pInéni souvisejicich s uzivanim Softwarového produktu, zejména micenlivost ohledné osobnich
udajt, které mu byly Objednatelem zpfistupnény nebo jinak poskytnuty v souvislosti s poskytovanim
individualnich sluzeb popsanych v €l. 2.1. Tato povinnost mi¢enlivosti neni Casové omezena ani neni vazana na
trvani smlouvy mezi SYSTEMIN a Objednatelem.

6.2. SYSTEMIN je povinen pfijmout pfisluSsna organizacni opatfeni a prokazatelné seznamit vSechny své
zaméstnance, kterym by mohly byt osobni Udaje zpfistupnény, s povinnosti miCenlivosti i se skute¢nosti, Ze tato
povinnost mi¢enlivosti je neomezena.

7. TECHNICKA A ORGANIZACNi OPATRENi NA OCHRANU OSOBNiICH UDAJU

71. SYSTEMIN je povinen prfijmout vhodna technickd opatfeni na ochranu osobnich udaji, které
zpracovava, a to s prihlédnutim k poslednimu stavu techniky, povaze, rozsahu, kontextu a ucelim zpracovani
této Prilohy i k rizikim pro prava a svobody fyzickych osob.

7.2. SYSTEMIN timto prohlasuje, Ze pfijal vhodna technicka opatfeni uvedena na jeho internetovych
strankach a dale zejména tato opatfeni:
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7.2.1. Uzivatel musi pfi provadéni Vzdalené spravy aktivnim jednanim povolit pfistup Servisniho pracovnika
prostfednictvim nastroje Team Viewer nebo SplashTop; Uzivatel povoluje pfistup Servisnimu pracovnikovi tak,
Ze mu sdéli své zakaznickeé ID a pfipadné heslo pro pfipojeni. UzZivatel po celou dobu trvani Vzdalené spravy vidi
v realném c¢ase, co Servisni pracovnik na jeho zafizeni déla a muze Servisnimu pracovnikovi kdykoliv pfistup
ukongit a spojeni prerusit.

7.2.2. Zabezpeceni Servisni schranky, mj. prostfednictvim uzivatelského hesla a uzivani protokolu HTTPS
nebo FTPS, ktery umoziiuje zabezpecenou komunikaci prostrednictvim internetové sité.

7.3. SYSTEMIN timto prohlasuje, Ze pfijal vhodna organizacni opatfeni na ochranu osobnich udaju, které
zpracovava, a ktera jsou odpovidajici rizikiim vyplyvajicim z povahy zpracovani osobnich udaju dle této Prilohy,
zejména:

7.3.1.  Seznamil prislusné zaméstnance s povinnosti zachovavat mi¢enlivost o osobnich udajich a jakychkoliv
jinych davérnych informacich nebo obchodnim tajemstvi, se kterymi pfijdou do styku, jakoz i zachovavat
micenlivost o bezpecnostnich, technickych ¢&i organizacnich opatfenich, jejichz zvefejnéni by ohrozilo
zabezpeceni osobnich udajl, divérnych informaci nebo obchodniho tajemstvi Objednatele.

7.3.2.  Neposkytuje zadné neopravnéné osobé (i kdyby se jednalo o neopravnénou osobu z fad vlastnich
zaméstnancl), pFistup k osobnim Udajum a k prostfedkim, umozriujicim pfistup k nim (zejména k osobnimu
pocitaci, datovym nosic¢im, klicim a k heslim umoznujicim pfistup k nim nebo k on-line sluzbam tretich osob
pouzivanych pro ucely poskytovani individualnich sluzeb ve smyslu této Pfilohy).

7.3.3. Omezuje skupiny Servisnich pracovniku, ktefi maji pfistup k Servisni schrance, a zaznamenava
veskeré pfistupy do Servisni schranky v pfipadé jejiho pouZiti.

7.3.4. Nepouziva zadné on-line sluzby tretich osob k uloZeni nebo jinému zpracovani osobnich udaji bez
predchoziho souhlasu Objednatele, a to stejnou formou, jakou Ize udélit pokyn (¢l. 3.2) vyjma zafizeni a datovych
ulozist provozovanych SYSTEMIN.

7.4. SYSTEMIN uziva pro uUcely zasilani databaze provozované prostfednictvim Softwarového produktu
Servisni schranku pfipadné funkci pfenosu soubor pomoci nastrojii Team Viewer nebo SplashTop na zafizeni
servisniho pracovnika a neumoziiuje svym zaméstnanctm dohodnout s Objednatelem jiny zplisob zasilani nebo
zpfistupnéni, napf. prostfednictvim cloudovych UloZist provozovanych tretimi osobami (napf. Google Drive,
Dropbox, OneDrive, iCloud drive). Pokud Objednatel presto zvoli takovy zplsob zaslani/zpfistupnéni své
databaze, nenese za to SYSTEMIN jakoukoliv odpovédnost.

7.5. SYSTEMIN umozni Objednateli nebo jim povéfenym osobam kontrolu dodrzovani jeho povinnosti dle
tohoto Clanku.

8. SOUCINNOST SYSTEMIN, POVINNOST BYT NAPOMOCEN

8.1. SYSTEMIN je povinen poskytnout Objednateli veskerou potfebnou soucinnost v souvislosti s pfipadnou
kontrolou provadénou dozorovym Gfadem v oblasti ochrany osobnich tidajt, napt. Ufadem pro ochranu osobnich
udajl, zejména poskytnout veskeré informace a vysvétleni, ktera budou nezbytna k dolozeni toho, Ze zpracovani
osobnich udaji ze strany SYSTEMIN je v souladu s Nafizenim a SYSTEMIN i Objednatel napliuji zakladni
zasady a principy uvedené v Narizeni. SYSTEMIN je povinen umoznit audity, véetné inspekci, provadéné
Objednatelem nebo jinym auditorem povérenym Objednatelem, a dale je povinen poskytnout fadnou soucinnost
nutnou k auditm, inspekcim a jinym kontrolam.

8.2. SYSTEMIN je povinen byt napomocen pfi zajistovani souladu s povinnostmi dle ¢lanka 32 az 36
Narizeni, zejména byt napomocen v pfipadech poruseni zabezpeceni osobnich udaji k tomu, aby Objednatel
mohl vyhodnotit, zda poruseni mélo za nasledek riziko pro prava a svobody dotéenych fyzickych osob, pfipadné
byt napomocen k tomu, aby Objednatel mohl fadné a v€as ohlasit poruseni zabezpeceni osobnich udaju
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dozorovému ufadu (véetné udaju dle ¢l. 33 odst. 3 Nafizeni) a ohlasit je subjektim udaja. PFi vykonu této
povinnosti je SYSTEMIN povinen reagovat bez zbyte¢ného odkladu na pokyny a pozadavky Objednatele.

8.3. Zjisti-li SYSTEMIN v souvislosti s poskytovanim individualnich sluzeb Objednateli jakékoliv poruseni
zabezpeceni osobnich udajl, véetné jejich neopravnéného zpracovani, poskozeni, ztraty ¢i znieni, je povinen o
této skutecnost neprodlené, nejpozdéji vSak do 24 hodin, informovat Objednatele, pficemz uvede alespor
zjistény zplsob poruseni, kategorie osobnich tdaju, jichZ se tyka, vymezeni subjektd, jejichZ osobnich tdaju se
poruseni tyka, popis pravdépodobnych disledkl poruseni a popis opatreni, které SYSTEMIN pfijal s cilem
vyresit dané poruseni zabezpeceni osobnich (daju, véetné pripadnych opatfeni ke zmirnéni moznych
nepfiznivych dopadt, pokud k poruseni doslo na jeho strané.

8.4. SYSTEMIN je dale povinen, pokud je to mozné, byt napomocen prostfednictvim vhodnych technickych
a organizacnich opatfeni pro splnéni povinnosti Objednatele jakoZto spravce reagovat na zadosti o vykon prav
subjektt udajt, napf. v souvislosti s pravem na vymaz, opravu, prenositelnost osobnich tdaji aj. Pokud bude
Objednatel pozadovat pomoc ve smyslu tohoto ¢lanku této Prfilohy, provede SYSTEMIN tyto Cinnosti za
pfimérenou Uplatu, ktera bude vychazet z aktualniho ceniku zverejnéného na jeho internetovych strankach.

8.5. V pfipadé ukonceni individudlnich sluzeb spojenych se zpracovanim osobnich udaja je SYSTEMIN
povinen postupovat v souladu s pokyny Objednatele a s ¢l. 4.1 této Prilohy. Nestanovi-li Objednatel ve vztahu ke
konkrétnim osobnim Udajim nebo jejich kategorii jinak, pfi ukonceni sluzeb spojenych se zpracovanim osobnich
udaju je SYSTEMIN povinen tyto vymazat ze vSech datovych ulozist.
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